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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdémica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacidn en su articulo 4.e), y de proteccion de la informacién clasificada
en su articulo 4.f), a lavez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptolégico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacidon de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccion a
implantar en los sistemas de la Administracién, y promueve la elaboracién y difusidon de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
gue sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Julio de 2019

[ —

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1. INTRODUCCION

Este documento forma parte de la documentacion emitida por el Centro Criptolégico Nacional
cuyo objetivo es el de preservar la seguridad de los sistemas informaticos de la administracién
publica y de organizaciones dentro del ambito de los sistemas clasificados.

Para ello, se proporciona un mecanismo de aplicacién de medidas de seguridad de forma
automatizada y desatendida para facilitar la posibilidad de implementar sistemas informaticos
de forma sencilla y 4gil.

2. OBJETO

El propdsito de este documento consiste en establecer los procedimientos y utilidades
necesarias para implementar y garantizar la seguridad en los sistemas operativos Microsoft de
manera automatizada. Para ello, se utilizard un procedimiento que minimiza la interaccion
necesaria por parte del administrador de los sistemas informaticos, proporcionando una
homogeneizacion de los sistemas desplegados, y garantizando unas medidas de seguridad
adecuadas.

3. ALCANCE

Este documento establece un procedimiento genérico para realizar el despliegue de forma
desatendida de un sistema operativo sobre el que se aplica la configuracién de seguridad
establecida por las guias CCN-STIC, junto con la instalacion de determinado software.

Los apartados y secciones de este documento recogen el proceso de despliegue vy
configuracion de un sistema operativo Microsoft Windows en sus diferentes versiones. A
continuacién, se muestran las diferentes variantes que se contemplan en esta guia:

a) CCN-STIC-570A
i. CCN-STIC-570A Anexo A ENS:
— Despliegue desatendido de Controlador de Dominio en su Categoria Basica.
— Despliegue desatendido de Controlador de Dominio en su Categoria Media.
— Despliegue desatendido de Controlador de Dominio en su Categoria Alta - DL.
— Despliegue desatendido de Servidor Miembro en su Categoria Basica.
— Despliegue desatendido de Servidor Miembro en su Categoria Media.
— Despliegue desatendido de Servidor Miembro en su Categoria Alta - DL.
ii. CCN-STIC-570A Anexo B Redes Clasificadas:
— Despliegue desatendido de Controlador de Dominio en Redes Clasificadas.
— Despliegue desatendido de Servidor Miembro en Redes Clasificadas.
b) CCN-STIC-570B
i. CCN-STIC-570B Anexo A ENS

— Despliegue desatendido de Servidor Independiente en su Categoria Basica.

Centro Criptolégico Nacional
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— Despliegue desatendido de Servidor Independiente en su Categoria Media.
— Despliegue desatendido de Servidor Independiente en su Categoria Alta - DL.
ii. CCN-STIC-570B Anexo B Redes Clasificadas

— Despliegue desatendido de Servidor Independiente en Redes Clasificadas.

Nota: La aplicacion de los despliegues desatendidos referenciados en este documento concuerdan con
las guias de seguridad codificadas como “CCN-STIC-570A” y “CCN-STIC-570B”. Deberd tomar dichos
documentos como referencia para conocer la seguridad establecida en los equipos a los que se les va a
aplicar seguridad por el presente documento, asi como las tareas adicionales aplicables a los mismos.

Este procedimiento es de aplicabilidad similar sobre otros sistemas operativos Microsoft
(Windows 7, Windows 10, etc.) teniendo en consideracion que se debe disponer de los recursos
adecuados para dichos sistemas operativos, y se debe referir a las guias de seguridad
correspondientes a dichos sistemas operativos para la correcta aplicacion de este proceso.

Este documento incluye:

c) Mecanismos para la implementacién de la solucidn. Se incorporan los procedimientos
necesarios para la implementacion de la solucion de forma automatizada.

d) Mecanismos para la aplicacidn de configuraciones. Se incorporan los procedimientos para
la implementacion de forma automatica de las configuraciones de seguridad susceptibles
de ello.

e) Guia paso a paso. Permitira implementar y establecer las configuraciones necesarias en los
sistemas operativos.

f) Solucionarios y operaciones basicas de administracion. Corresponden a procedimientos
paso a paso para modificar configuraciones que fueran necesarias en el equipo donde se
despliega el sistema operativo y que estan extraidos de las guias de seguridad emitidas por
el Centro Criptoldgico Nacional.

Nota: Este procedimiento estd pensado para ser utilizado con imagenes de sistema operativo activables
con claves de licenciamiento por volumen.

4. ACCIONES PREVIAS

4.1 CREACION DE DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE

Para la preparacién del proceso de despliegue desatendido, serd necesario elaborar una
unidad “auto-arrancable” que contenga los recursos necesarios para la aplicacion de seguridad
del sistema.

En el siguiente paso a paso se va a utilizar la herramienta “Windows 7 USB DVD Download
Tool” la cual es necesaria preparar antes de comenzar el proceso. Puede descargarla a través del
siguiente enlace.

https://www.microsoft.com/es-es/download/windows-usb-dvd-download-tool

Descripcion

1. Instale la aplicacion “Windows 7 USB DVD Download Tool” siguiendo el asistente de la
propia herramienta.

Centro Criptolégico Nacional
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Paso ‘ Descripcion ‘

2. Acceda al directorio “C:\Windows\System32” y copie el fichero denominado
“Bootsect.exe”.

3. Pegue el fichero en el siguiente directorio “C:\Usuarios\<su usuario>\AppData
\Local\Apps\Windows 7 USB DVD Download Tool” tal y como se muestra en la
imagen.

s 7 US8 DVD Download Tool

L Vila

-lEsteequ:po > Windows (C) > Usuaros SR > AppDats > Local > Apps » Windows 7 USB DVD Downioad Tool l

» echa de modificacon  Tip Tamato

Log 13,07/2017 1513 Catpeta de archiy
& pootsectene 16/07/2016 134 Aobicackdo 104 KB
COPING 1
( ! loWrapper.dil 08/12/2008 1729 Extension de a ap
README 1
J5 Windows7-USB-DVD-Download-Toolexe 1
83 wuatscurce zip

Nota: Es posible que si no se realiza este paso, cuando se intente crear el medio para arrancar
el sistema muestre el siguiente error:

1 - x

B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOL Online help
Step 4 of 4: Creating bootable USB device (-@

99%

Status: We were unable to copy yourfiles. Please check your USB device and the selected 15O file and
try again

4. Ejecute la herramienta “Windows 7 USB DVD Download Tool”.

5. Pulse sobre el boton “Browse”, seleccione el fichero “.iso” que pertenece al sistema
operativo que desea desplegar y pulse el botdn “Next”.

ol | - %
B | Microsoit Store

WINDOWS. 7 USE/DVD DOWNLOAD TOOL Cirskeras: iy

Step 1 of 4: Choose IS0 file

Source ie [ T R | srowse |
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Paso ‘ Descripcion

6. Introduzca el dispositivo extraible de almacenamiento sobre el que desea desplegar el
fichero “.iso” seleccionado en el paso anterior.

Nota: Tenga en consideraciéon que la unidad de almacenamiento extraible se formateard
durante el proceso y se perderan todos los datos.

7. Pulse sobre aquel dispositivo donde desea crear la imagen. En este ejemplo se utilizara
la opcion “USB device”.

[ o | - X
B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOL Online help
Step 2 of 4: Choose media type

Please select the media type you would like to use to create your Windows 7 backup. You can choose to
copy to USB or bum to DVD.

USB device J| DVD

8. | Seleccione la unidad deseada desde el desplegable de la parte izquierda y pulse sobre
el botén “Begin copying”.

BT - X

B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOL Online help
Step 3 of 4: Insert USB device (-@

If your device is not displayed click "Refresh.”

|E:\ (Removable Disk) - 22.7 GB Free | @

9, Si el dispositivo no posee espacio suficiente lanzara un mensaje de advertencia. Pulse
sobre “Erase USB Device” para formatear el dispositivo.

Mot Enough Free Space X

The selected USB device E:\ (Removable Disk) must be erased in order to
continue. Do you want to erase all contents from this device?

| Erase USB Device || Cancel |

Nota: El procedimiento borrara el contenido del dispositivo USB. No continue si no estd seguro.

Centro Criptolégico Nacional
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Paso ‘ Descripcion

10. | Pulse “Si” para confirmar el borrado de los datos del dispositivo.

Not Encugh Free Space

You have selected to erase all of the contents from the selected USB device E:\
(Removable Disk). All contents on this device will be lost. Are you sure you want
to do this?

11. | El proceso dard comienzo. Cierre la herramienta cuando finalice la tarea.

- =

B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOL Online help
Bootable USB device created successfully (-@

I | 100%

Status: Backup completed

4.2 CONFIGURACION PERSONALIZADA ANTES DE LA INSTALACION
DESATENDIDA

Como paso previo al despliegue desatendido de cualquiera de las variantes de seguridad
mencionadas en el punto “3. ALCANCE”, serd necesaria la configuracion de ciertos pardmetros
como el nombre de equipo, direccionamiento IP o nombre de dominio. Para ello, dentro de la
carpeta de recursos “Scripts” se han habilitado ciertos ficheros de configuracién que permiten
modificar dichos pardmetros dependiendo de las necesidades de su organizacion.

En el siguiente paso a paso se describe como configurar los valores necesarios acorde a su
organizacion, para un correcto despliegue.

Paso ‘ Descripcion ‘

12. | De los recursos proporcionados por esta guia, copie la carpeta “Scripts” de aquel
despliegue que desea automatizar en su directorio “C:\” de un equipo de trabajo
habitual.

Nota: La ejecucion de los scripts no contempla otra ruta que no sea la mencionada
anteriormente, sino es asi, la ejecucién de los scripts fallara.

Centro Criptolégico Nacional
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13. | Dirijase a la carpeta de recursos “C:\Scripts” y ejecute el script llamado “CCN-STIC-570
Configuracion Inicial del Sistema - Paso 0.bat” haciendo clic derecho sobre él y
pulsando sobre “Ejecutar como administrador”.

| Iﬁl = | Scripts Herramientas de aplicacion - o x
Inicio Compartir Vista Administrar 0
« v P « Disco Local (C:) » Scripts v | O Buscar en Scripts el
MNombre - L
7 Acceso rdpido | | 1_CopiaScripts.vbs
3 Este equipo [ 2_TimeOut_10.wbs
[ 2_TimeOut_60.vbs
¥ Red CCN-STIC-570 Configuracion Inicial del Sistema - Paso 0.bat ||
Abrir 51
Editar
Imprirmir 150 Da.bat W
£ . . >
Ej d d
a1 senenesf @ ST E=
Nota: El nombre del script variara dependiendo del sistema operativo que esté
implementando.
14,

Cuando se ejecute el script, se solicitard por pantalla diferentes pardmetros de
configuracion inicial del sistema. Introduzca los parametros acordes a los criterios de

su organizacién y pulse “Enter” al introducir cada pardmetro para continuar con el
siguiente.

Tome de ejemplo la siguiente imagen.

B8 C:\Windows\system32\cmd.exe

A CONTINUACION SE LE SOLICITARA INFORMACION PARA LA CONFIGURACION INICIAL DEL SISTEMA

Pulse Intro cada vez que establezca un nuevo valor. Puede verificar los datos al finalizar la configuracidn.

Introduzca el nombre del equipo: DCOl
Introduzca la direccién IP del equipo: 192.168.10.15
Introduzca la mascara de red: 255.255.255.0

Introduzca la puerta de enlace: 192.168.16.10

Nota: El nombre del equipo no debe exceder de los 15 caracteres.

Dependiendo del despliegue que haya seleccionado puede variar ciertos parametros con la
imagen mostrada.

Centro Criptolégico Nacional
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Paso ‘

15.

Descripcion

Al finalizar, el script mostrara un resumen de los datos introducidos. Verifique que
dichos datos son correctos y pulse “S” para terminar y “N” para volver a introducir los
datos de nuevo.

Bl C:\Windows\system32\cmd.exe - O X

Hostname: DCOl
IP: 192.168.10.15
Mascara: /24

Gateway: 192.168.16.18

iLos datos son correctos? S/N:

16.

Silo desea, puede abrir el fichero generado llamado “Configuracion_inicial.xml” donde
encontrard los pardmetros establecidos en el paso anterior.

Asegurese de no encontrar ningln espacio en los datos introducidos.

_| Configuracion_inicial.xml: Bloc de notas — O X

Archivo Edicion Formato Ver Ayuda
k?xml version="1.8" encoding="utf-8"?»
<configuration>
<add key="Hostname"™ value="DCOl1l" />
<add key="IP" value="192.168.10.15" />
<add key="Gateway" value="192.168.10.10" />
<add key="NetMask" value="24" />
</configuration>

17.

A continuacion, dependiendo del sistema operativo o producto que esté

implementando debera realizar configuraciones extras que permitan adaptar el

despliegue a las necesidades de su organizacion.

— 4.2.1.CONTROLADOR DE DOMINIO. Debera seguir dicho apartado en caso de estar
implementando un controlador de dominio.

— 4.2.3.SERVIDOR MIEMBRO DE DOMINIO. Debera seguir dicho punto en caso de
estar implementando un servidor miembro, cliente miembro o wuna
implementacién de cualquier producto.

Nota: Si lo que desea es desplegar un equipo independiente, sin hacer distincién al grado de
clasificacidn, dirijase al anexo correspondiente al despliegue desatendido que desee implantar.
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== Windows

( N N ) CCN-STIC Instalacién desatendida de Sistemas Operativos MS Windows

4.2.1 CONTROLADOR DE DOMINIO

Paso ‘ Descripcion ‘

18. | Si desea desplegar un controlador de dominio, ubiquese en la carpeta “C:\Scripts” y
edite el script “CCN-STIC-570A_Promocion_a_DC_nuevo_bosque.ps1” y modifique las
siguientes variables. Tome de ejemplo la siguiente imagen.

—  SNombreDeDominio: Establezca el nombre del dominio que desea crear.

— SNombreNetBIOS: Establezca el nombre NetBIOS. No debe exceder los 15
caracteres.

— PassRecovery: Establezca la contrasefia de recuperacién. Una vez guardado el
script, la contrasefia sera encriptada.

Cuando haya finalizado, pulse “Archivo 2 Guardar” para aplicar los cambios al archivo
de configuracién.

(CCN—ST\C—570A_Promocion_a_DC_nuevo_bosque.ps1 X 1
B e e e e Lt e e i

# Personalice aqui Tos parametros de su organizacion:

$NombreNetBIOS = "DOMINIO"
$N1ve [FuncionaldeBosque = "winThreshold"

$NivelFuncionaldepominio = "winThreshold"

$RutaBBDD = "C:\NTDS"

10  $RutaLogs = "C:\NTDS"

11 _SrRutasysvoL = "c:\sysvoL"

12 | $passRecovery = "da/aEbitGv+e!4uz"|

13 FSecurePassRecovery = Convertrlo-sSecureString $PassRecovery -AsPlainText -Force

1
2
3
4
5 | $Nombrepebominio = "dominio.local"
6
7
8
9

Nota: Tenga en consideracion que si desea modificar la ruta de instalacidn de los componentes
del directorio activo puede estar afectando al correcto funcionamiento del despliegue
desatendido.

La letra de la unidad de instalacion de los componenetes variara en funcién del grado de
clasificacidon que haya elegido.

19. | A continuacion, tras modificar los diferentes archivos atendiendo a las necesidades de
su organizacion continde con el siguiente punto en el caso de implementar un
controlador de dominio para una red clasificada (CCN-STIC-570A — Anexo B).

En caso contrario dirijase al anexo que corresponda para comenzar el despliegue.

4.2.2 CONFIGURACION PRELIMINAR DE PARTICIONADO DE DISCOS

Debido a las directrices de seguridad marcadas por las guias CCN-STIC, dependiendo del grado
de clasificacién, se debe realizar un particionado del disco como medida de seguridad. Este es el
caso de Windows Server 2016 como controlador de dominio, el cual, por las medidas de
seguridad estipuladas por la guia 570A Anexo B, requiere el uso de tres (3) discos o en su defecto
de tres (3) particiones para realizar una correcta instalacion del sistema y asi cumplir con lo
establecido en dicho documento.

En el proceso del despliegue desatendido del punto “ANEXO A.1. GUIA PASO A PASO
CONTROLADOR DE DOMINIO DE FORMA DESATENDIDA” se contempla una instalacién donde
el equipo tenga 3 discos duros fisicos para realizar una correcta instalacidn. Sino es asi, y en su
sistema no puede contemplar el uso de tres (3) discos duros fisicos, siga el siguiente paso a paso
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para crear tres (3) particiones de forma desatendida durante la instalacidon sobre un disco duro
con una capacidad minima de 300 GB.

Nota: El disco sobre el que se realizard el particionado durante la instalacion desatendida debe estar
debidamente formateado en una particidon primaria que ocupe todo el espacio del disco.

Puede cambiar el tamafio de particionado seguin las necesidades y capacidades del disco que disponga.
Tenga en consideracidn no alterar cualquier otro valor ya que podria modificar el despliegue.

Paso ‘ Descripcion ‘

20. | De los recursos proporcionados por esta guia referentes al apartado mencionado
anteriormente, elimine el fichero llamado “AutoUnattend.xml|” de tal forma que solo
disponga de un Unico archivo en la carpeta “Scripts” denominado
“AutoUnattend_Particionado_Discos.xml” que realizara las funciones de particionado
del disco ademas del resto de configuraciones necesarias.

s

Nombre

Scripts
. AutoUnattend_Particionado_Discos.xml

21. | Renombre dicho fichero “.xml”, para ello haga clic derecho sobre él y pinche “Cambiar
Nombre” y establezca el nombre de “AutoUnattend.xml”.

Scripts
. AutoUnattend.xml

22. | Cuando finalice podra dirijase al Anexo mencionado anteriormente para proceder al
despliegue desatendido.

Nota: Tenga en consideracidn que las tres particiones que se creard en el proceso de
despliegue tendran una capacidad de 100GB cada una.
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4.2.3 SERVIDOR MIEMBRO DE DOMINIO

Paso ‘

23.

Descripcion ‘

Si desea desplegar un servidor miembro o un cliente miembro como Windows 10,
dirijase a la carpeta “C:\Scripts” edite el script correspondiente a su despliegue y
modifique las siguientes variables. Siga el siguiente ejemplo.

— SDomain: Escriba el nombre de dominio de su organizacion.
— OUPath: Escriba el dominio al que pertenecerd tomando de ejemplo la siguiente
imagen.

Cuando haya finalizado, pulse “Archivo = Guardar” para aplicar los cambios al script
de configuracién.

B Windows PowerShell ISE
Archivol Editar Ver Herramientas Depurar Complementos Ayuda

Dol &« cBXAX 9> 58| % =[] R O

JCCNfSTlC7570A7Windowsjenlerizm67UnirfDomini0.ps1 X ]

|$pomain = ‘dominio.local’|
#%hostname = "Equipo 1"
#Rename-Computer $hostname
#-NewName S$hostname

wmic useraccount where "Name='Administrador'" set passwordexpires=TRUE
net user Administrador /logonpasswordchg:yes

SV NOUVTEWN

Add-Computer -DomainName $Doma1n|—0UPath "ou:Servidores,DC:dominio,DC=1oca1"|—Restart

=

- CCN-STIC-570A_Windows_Server_2016_Unir_Dominio.psl: corresponde con la
aplicacién de la guia 570A Anexo A como servidores miembros y guias como 572
Anexo A servidores de impresién y 573 Anexo A servidores de ficheros.

- CCN-STIC-599A18 Windows_10 _Ent_2016LTSB_Unir_Dominio.psl: corresponde con la
aplicacion de la guia 599A18 como cliente miembro.

24,

Tras finalizar, dirijase al anexo correspondiente al despliegue desatendido que desee

implantar.
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ANEXO A. IMPLEMENTACION DE SEGURIDAD DESATENDIDA EN MS
WINDOWS SERVER 2016

Este anexo ha sido diseflado para ayudar a los operadores a desplegar distintas
configuraciones de seguridad de forma desatendida. A continuacién, se describe, paso a paso,
como implementar las diferentes configuraciones de seguridad atendiendo al Esquema Nacional
de Seguridad y a entornos clasificados.

Esta guia incorpora todos los ficheros y scripts de configuracidon para poder realizar un
despliegue automatizado atendiendo a los estandares de seguridad definidos en las diferentes
categorias del ENS asi como en las guias orientadas a redes clasificadas.
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ANEXO A.1. GUIA PASO A PASO CONTROLADOR DE DOMINIO DE FORMA
DESATENDIDA

Este apartado recoge el procedimiento para automatizar la instalacidon y aplicacion de
seguridad sobre Windows Server 2016 con la funcién de nuevo controlador de dominio en un
nuevo bosque.

Esta guia incorpora todos archivos de automatizacién necesarios para cumplir con las
directrices de seguridad marcadas en la guia CCN-STIC-570A.

El proceso de despliegue, en el caso de un entorno de red clasificada, contempla que el equipo
donde se vaya a desplegar el sistema operativo cuenta con tres discos duros para realizar la
instalacion desatendida cumpliendo con la guia CCN-STIC-570B Anexo B, sino es asi, realice los
cambios oportunos descritos en el apartado “4.2.2 CONFIGURACION PRELIMINAR DE
PARTICIONADO DE DISCOS”.

Nota: La configuracidon de particiones solo es aplicable en el caso de implementar un controlador de
dominio para una red clasificada.

Una vez generado el dispositivo extraible “auto-arrancable”, debera seguir los siguientes
pasos para desplegar el sistema operativo correspondiente a laimagen seleccionada en el equipo
deseado. Este proceso eliminara el contenido del disco duro del equipo.

Adicionalmente debera tener conectado un USB o un CD-ROM el cual posea en su directorio
raiz los ficheros que se adjuntan a esta guia.

Antes de realizar el despliegue de la imagen del sistema operativo, se recomienda configurar
la BIOS del sistema para deshabilitar los dispositivos conectados que no sean necesarios con el
fin de prevenir la instalacién de los drivers de dichos dispositivos en el sistema operativo durante
el proceso de despliegue.

Nota: Tenga en consideracién que el presente despliegue estd pensado para un sistema operativo con
instalacion en castellano, por lo que, si laimagen ISO utilizada para este despliegue no posee dicho idioma,
la aplicacion del procedimiento de bastionado del sistema no se realizara adecuadamente.

Paso ‘ Descripcion ‘

1. Introduzca el USB de instalacién que ha creado en el apartado “4.1.CREACION DE
DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE” en el equipo en el que desee desplegar
la imagen del sistema operativo y arranque el equipo.

Nota: Debera tener en consideracion la configuracion de la BIOS del equipo para que el proceso
de arranque comience desde el USB de instalacién. Para ello debera:

- Configurar la BIOS con la opcién “Legacy” para que permita el arranque mediante
dispositivos USB. Esta opcidn es posible que sea necesario cambiarla mas adelante.
- Modificar el orden de arranque para que el sistema inicie desde el dispositivo USB.

Tenga en consideracién que tras el primer reinicio del sistema éste debera arrancar el sistema
desde el disco duro. Por lo tanto, es probable que necesite configurar de nuevo la BIOS para
que el sistema no proceda a instalar de nuevo el sistema operativo.

Es necesario que no se retiren los elementos de instalacion hasta que se indique lo contrario
en este manual. De lo contrario, la configuracion y aplicacion de seguridad del sistema no se
realizara de forma adecuada.
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Paso ‘ Descripcion ‘

2. Asegurese, antes de iniciar el equipo, que tiene todos los dispositivos conectados y
configurados de manera adecuada:
— Dispositivo auto-arrancable con el sistema operativo deseado (realizado en el

punto anterior).
— USB o CD-ROM con los ficheros que se adjuntan a esta guia en el directorio raiz.

3. En la siguiente imagen podrd observar cémo deben estar dispuestos los ficheros que
se adjuntan a esta guia dentro del directorio raiz del dispositivo.

o~

Nombre

Scripts
D AutoUnattend.xml

Nota: Tenga en consideracidn que estos ficheros pueden ser copiados en el directorio raiz del
dispositivo autoarrancable generado con la ISO del Sistema Operativo lo que supone que solo
seria necesario un Unico dispositivo USB.

El dispositivo autoarrancable junto con los ficheros que se adjuntan a este manual tendrian un
aspecto similar al siguiente.

MNombre

boot
efi

I Scripts I
sources

support
'lj autorun.inf
I D AutoUnattend.xml I
D bootmgr
D bootmgr.efi
% setup.exe

Centro Criptolégico Nacional




== Windows

( N N ) CCN-STIC Instalacién desatendida de Sistemas Operativos MS Windows

Paso ‘

4,

Descripcion

El sistema arrancard desde la unidad auto-arrancable. En primer lugar, debera aceptar
el EULA del fabricante. Marque la opcidon “Acepto los términos de licencia” y pulse
“Siguiente”.

B =)

1 Q 1% Programa de instalacién de Windows L)

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
sequn el que adquirié este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podré utilizar este
software si no ha adquirido de forma valida una licencia para el software de Microsoft o sus
distribuidores licenciados.

I W [Agepto los términos de Iicenci.fl

L ]

Nota: Tenga en consideracidn que este procedimiento realiza un borrado del disco por lo que
antes de comenzar la instalacion haga una copia de seguridad de los archivos necesarios.
Apague el equipo en este punto si fuera necesario.

Si el sistema no dispone de tres discos duros para el despliegue desatendido, observara el
siguiente error. Realice los cambios oportunos descritos en el apartado “4.2.2
CONFIGURACION PRELIMINAR DE PARTICIONADO DE DISCOS”. Solo sera aplicable este punto
en el caso de un controlador de dominio para una red clasificada.

L& ]

u £ Programa de mstalacein de Windas

Se canceld la instalacicn

Ko se guarderd ningdn cambic becho en i PC.

Programa de instalacion de Windows o

‘Wirdows no pudo aplicar la configuracion <DiskCenfiguration> del archive de
respuesta de metalacedn desatendida
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Paso ‘

5.

Descripcion

A continuacidn, el proceso de instalacién desatendida comenzara.
[ =)

é] Programa de instalacién de Windows

Instalando Windows

Estado

J/ Copiando archives de Windows
Preparando archivos para instalacién (89%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

El equipo se reiniciara varias veces durante la instalacion. Recuerde no extraer ninguno
de los dispositivos conectados a éste, ya que si lo hace antes de que se indique en este
manual la aplicacién de seguridad del sistema no se completara. Debera configurar la
BIOS, si es necesario, para que el arranque después del primer reinicio se realice desde
el disco duro del equipo. De lo contrario, la configuracién y aplicacién de seguridad del
sistema no se realizara de forma adecuada.

Durante la instalacién apareceran diferentes pantallas que estaran personalizando y
aplicando seguridad en el equipo. No pulse ninguna tecla durante todo el proceso, de
lo contrario podria interrumpir el proceso y sera necesario empezar de nuevo.

HEEIEN

El equipo iniciard sesién una primera vez de forma automatica y continuara
implantando la seguridad en el equipo.

Nota: Dependiendo de la velocidad del equipo es posible que el tiempo de configuracion del
equipo varie. Si esta implementando un controlador de dominio para una red clasificada
contintle con el siguiente paso. En caso contrario vaya al paso “11”.
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Paso ‘

9. La primera vez que se muestra el escritorio aparecera una consola que muestra el
progreso de la aplicacién de seguridad del sistema.

ridad del Equipo
[ 00000000000000000000000000000000000000000000000000000000000000000000000000000

Deshabilitando caracteristicas

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema.

En caso de aparecer el mensaje “Error 3: El sistema no puede encontrar la ruta especificada.”,
ignorelo y no cancele el proceso del script.

Pr ento
[ 00000000000000000000000000O0CC00000000000000000000000000000000000000000000000000000000000000000000000

abilitando car

Adicionalmente si apareciese el siguiente error durante el despliegue en alguno de los
sistemas, igndrelo y continde.

La aplicacién no se pudo iniciar correctamente (Oxc0000142). Haga clic
en Aceptar para cerrarla.

‘ Aceptar I

cmd.exe - Lrror de la aphcacon

La spf cacor no o= pudo nds coreclemente (Dx0CCC12Z),
Haga oiz en Azepsar para corrada,

(s |

10. | El equipo se reiniciara de nuevo y continuard con la implementacion de seguridad en
el sistema.

Trabajando en las caracteristicas
36% completado

No apagues el equipo
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Paso ‘ Descripcion ‘

11. | A continuacién, aparecerd una consola que configurard el nombre y el
direccionamiento IP del equipo.
Cuando termine el equipo se reiniciard de nuevo automaticamente.

BB Administrador: C:\Windows\system32\cmd.exe - a x

12. | Se iniciard de nuevo sesion en el sistema de manera automatica y continuard el
proceso.

Administrador

Nota: El nimero de reinicios dependera del sistema operativo instalado y las necesidades de
éste. En cualquiera de las casuisticas, cuando la aplicacion de seguridad del equipo haya
finalizado se pedira al usuario que inicie sesidn y no antes de que el proceso finalice.

13. | Tras el reinicio, se mostrara de nuevo una ventana en la que se muestra el progreso de
implantacion de seguridad.

Configurando Seguridad del Equipo
Procesamiento
[ coooo0000000000000000000000

Copiando plantillas ADMX

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuraciéon inadecuada del sistema. Ignore el mensaje “No se puede encontrar
C:\Windows\inf\sceregvl.inf.orig” en caso de que apareciese.
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Paso ‘ Descripcion

14. | Posteriormente, se procederd a la instalacién del rol de directorio activo y a su
promocién como controlador de dominio. El proceso puede tardar varios minutos.

B Administrador: CA\Windows\system32\emd.exe - m} X

Install-ADDSForest

Validando entorno e intervencidn del usuario

Todas las pruebas completaron correctamente

[ 000000000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 ]
Instalando nuevo bosque

Iniciando

15. | Cuando finalice la instalacién del rol de directorio activo, se reiniciara para aplicar la
correcta configuracién en el sistema.

Aplicando la directiva de seguridad en el sistema...

16. | Una vez el equipo haya promocionado a controlador de dominio, comenzara con la
importacion de las medidas de seguridad y la aplicaciéon de las GPO en las Unidades
Organizativas correspondientes.

BH Administrador: CAWindows\System32\emd.exe — m] x

Cargando el médulo de Active Directory para Windows PowerShell con la unidad predeterminada 'AD:'

[ oooo0o0o0o0000000000000000000000000000000000000000000000000000000000000000000000000

17. | Si esta implementado la categoria alta — DL del ENS o bien un controlador de dominio
en una red clasificada continde con el siguiente paso, en caso contrario salte al
paso “20”.
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Paso ‘

18.

Descripcion

Como ultimo paso, y para finalizar el despliegue desatendido en el caso de la categoria
alta— DL o una red clasificada, deberd establecer una nueva contrasefa para el usuario
“Administrador” del sistema, el cual ha sido utilizado durante el proceso de despliegue
para realizar las labores de implantacion de seguridad. Debido a ello, serd necesario
gue establezca una nueva contrasefia para el usuario “Administrador”. Pulse una tecla
para continuar.

BN C\Windows\systern32\cmd.exe - O X

da para co ntinuar .

Nota: A causa de las medidas de seguridad implantadas en el sistema, y a diferencia de otros
despliegues desatendidos, no se realiza un cambio de contraseiia en la pantalla de bloqueo
debido a que las politicas de seguridad recién importadas no aceptan MD5 como cifrado seguro
para el protocolo Kerberos, con lo que impide cambiar las credenciales en la pantalla de
bloqueo tras importar la configuracion de seguridad y en el primer inicio de sesién.

19.

En la siguiente pantalla, introduzca sus nuevas credenciales para el usuario
“Administrador”.

ER Administrador: C\Windows\system32\cmd.exe - O x

ema y pulse Enter.

20.

Cuando finalice el proceso, el equipo se reiniciara por ultima vez. Inicie sesién y
continue con el siguiente paso.

Centro Criptolégico Nacional




== Windows

( N N ) CCN-STIC Instalacién desatendida de Sistemas Operativos MS Windows

Paso ‘

21.

Descripcion
Introduzca las credenciales del usuario predefinido para este proceso e inicie sesién.
Las credenciales para iniciar sesién son:

— Usuario: Administrador
— Contrasefia: Password_1234

Otro usuario

Iniciar sesi6n en DOMINIO

¢C6émo puedo iniciar sesi6n en otro
dominio?

Nota: En el caso de sistemas operativos servidor el usuario con el que se debe iniciar sesion es
el “Administrador”. Para la categoria alta — DL o una red clasificada debera introducir las
credenciales ya definidas en el paso “19”. El usuario puede haber sido renombrado por la
aplicacion de seguridad en el equipo y definido por el nombre de la guia que se le aplica. Por
ejemplo, en el caso de Windows Server 2016 el usuario “Administrador” se renombra como
“aCdCmN570”.

22.

Debido a que se trata del primer inicio de sesidon que no es desatendido, deberd
establecer las credenciales para el usuario. Pulse “Aceptar” para comenzar el proceso.

Otro usuario

Se debe cambiar-la-contrasefia del-usuario antes de iniciar sesion.

Aceptar Cancelar

Nota: Este pasoy el siguiente no serd necesario en el caso de un equipo que le sea de aplicacion
la categoria alta — DL del ENS o pertenezca a la configuracién de una red clasificada.
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Paso ‘ Descripcion

23. | Introduzca las nuevas credenciales y pulse “>”.

Otro usuario

| administrador

Iniciar sesién en DOMINIO

Nota: Recuerde que la nueva contrasefia debe cumplir con los requisitos de longitud vy
complejidad establecidos.

24. | Debido a que se trata del primer inicio de sesiéon no desatendido con la configuracién
de seguridad ya aplicada, es necesario pulsar “Aceptar” en el siguiente mensaje de
inicio de sesidn y comenzar con el siguiente punto.

acdemn570 (aCdCmMN570@dominio.local)

Es la primera vez que inicias sesion de forma interactiva en esta cuenta.

Aceptar

Nota: Este mensaje solo aparecera en el caso de haber configurado un controlador de dominio
para un entorno de red clasificada.

25. | Adicionalmente, revise el documento de seguridad codificado como “CCN-STIC-570A"
que hace referencia al sistema operativo que estda instalando para verificar la
configuracion aplicada y realizar aquellas acciones manuales que no pueden ser
automatizadas.
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ANEXO A.2. GUIA PASO A PASO SERVIDOR MIEMBRO DE FORMA
DESATENDIDA
Este punto se recoge el procedimiento para automatizar la instalacién y aplicacion de

seguridad en Windows Server 2016 con la funcién de servidor miembro para todos los diferentes
grados de clasificacién de la guia CCN-STIC-570A.

Esta guia incorpora todos archivos de automatizacién necesarios para cumplir con las
directrices de seguridad marcadas en la guia CCN-STIC-570A.

1. PREPARACION DEL DOMINIO

Antes del despliegue desatendido del servidor miembro, es necesario la creacién de la unidad
organizativa donde se aplicard la seguridad del servidor miembro en el controlador de dominio
al que vaya a permanecer dicho equipo.

Siga el siguiente paso a paso para la creacion de las directivas de seguridad (GPO) de forma
automatizada en el controlador de dominio.

Nota: Si previamente ya ha configurado las directivas de seguridad correspondientes a un servidor
miembro siguiendo la guia CCN-STIC 570A, puede saltar al punto 2.DESPLIEGUE DE LA CONFIGURACION
DE SEGURIDAD DESATENDIDA.

Paso ‘ Descripcion ‘

1. Inicie sesidon en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad.

2. | Copie los recursos de dicha guia en la ruta “C:\".

3. Dirijase a la carpeta de recursos “Scripts” y ejecute con privilegios de administrador el
script “CCN-STIC-570A Controlador Dominio - Paso Oa - Modificar directivas.bat”.

| =1 Scripts Herramientas de aplicacion - a X
Inicio Compartir Vista Administrar v o
“ v P <« Disco Local (C) » Scripts v O Buscar en Scripts =]
~
"~ MNombre ~

A 3pid
7 Acceso rapido Informes

B Esciitorio 1_CopiaScripts.vbs
& Descargas  # 2] 2 TimeOut_10.vbs
Documentos o 2_TimeOut_60.vbs
[&] Imdgenes CCN-5TIC-570A Controlador Dominio - Pase Oa - Medificar directivas.bat I
Abrir ar Plantilla Administrativa DM .bat
g Este equipe
Editar
< Descargas t
. Imprimir
Documentos - E = t
IG Ejecutar comoadmmlstradorl
I Escritorio t
Restaurar versiones anteriores
[&=] Imagenes t
Enviar a Confi inici
J" Muisica > Configura reinicio de password.bat
Unir a Dominio.bat
B videos Eottay
#_ Disco Local (C:) Copiar
P
i Unidad de CD (C == CPIP.ps1 .
2 Unidad de CDEv < Crear acceso directo >
29 elementos 1 elemento g Eliminar @

Nota: Solo debera ejecutar este paso en el caso de que esté implementando un servidor
miembro orientado a una red clasificada (CCN-STIC-570A - Anexo B). De no ser asi vaya al paso
siguiente.
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Paso ‘ Descripcion ‘

4, Dirijase a la carpeta de recursos “Scripts” y ejecute con privilegios de administrador el
script “CCN-STIC-570A ENS Controlador Dominio Importar Plantilla Administrativa DM
Cat [su_categoria].bat”.

| = | Herramientas de aplicacién  Seripts - o x
Inicio Compartir Vista Administrar i 0
“ v P » Este equipo » Disco Local (C:) » Scripts » w | D Buscar en Scripts pel
~
) Mombre

7 Acceso rapido

o CCMN-5TIC-570A ENS Servidores categoria basica
I Escritoric o

1_CopiaScripts

¥ Descargas # [E]2_Timeout_10
Documentos o 2 TimeOut_60
[=] Im3genes 4 CCN-5TIC-570A ENS Controlador Dominio Importar Plantilla Administrativa DM Cat basica I
[ Este equipo Abrir F}OI’T‘IIHIO
3 Editar o
Descargas
. Imprimmi
Documentos mermy
o IE Ejecutar come administradorl
B Escritorio
Ha Examinar con Windows Defender...
Ima
] Imagenes Restaurar versiones anteriores
J& Musica
Enviar a
m Videos >
‘., Disco Local (C) e
i Unidad de CD (T Copiar
oo Unidad de CD (E Crear acceso directo
Eliminar
ﬂ Red v oL . >
- Cambiar nombre —
11 elementos 1 elemento s =

Nota: Al ejecutar el script se creara la unidad organizativa “Servidores” con sus respectivas
directivas de seguridad. Si ya estdn creadas, la ejecucion del script fallard, con lo que podra
continuar con el siguiente punto de la guia.

El nombre del fichero variara dependiendo de la categoria a implementar pudiendo existir las
siguientes variantes:

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM Cat basica:
corresponde con la aplicacién de la categoria basica segln las especificaciones del ENS.

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM Cat media:
corresponde con la aplicacién de la categoria media seguln las especificaciones del ENS.

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM Cat alta — DL:
corresponde con la aplicacion de la categoria alta/difusion limitada segin las
especificaciones del ENS.

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM: corresponde
con la aplicacién de las medidas de seguridad de un servidor miembro dedicado a una red
clasificada.

5. Finalmente, compruebe que se ha creado correctamente la unidad organizativa
“Servidores” y su GPO correspondiente en el “Administrador de directivas de grupo”.
Asi mismo configure el objeto GPO para que la aplicacidon del mismo se realice sobre
los servidores deseados.
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2. DESPLIEGUE DE LA CONFIGURACION DE SEGURIDAD DESATENDIDA

Una vez generado el dispositivo extraible auto-arrancable, debera seguir los siguientes pasos
para desplegar el sistema operativo correspondiente a la imagen seleccionada en el equipo
deseado. Este proceso eliminara el contenido del disco duro del equipo.

Adicionalmente debera tener conectado un USB o un CD-ROM el cual posea en su directorio
raiz los ficheros que se adjuntan a esta guia.

Antes de realizar el despliegue de la imagen del sistema operativo, se recomienda configurar
la BIOS del sistema para deshabilitar los dispositivos conectados que no sean necesarios con el
fin de prevenir la instalacion de los drivers de dichos dispositivos en el sistema operativo durante
el proceso de despliegue.

Nota: Tenga en consideracion que el presente despliegue esta pensado para un sistema operativo con
instalacidn en castellano, por lo que, si laimagen I1SO utilizada para este despliegue no posee dicho idioma,
la aplicacion del procedimiento de bastionado del sistema no se realizara adecuadamente.

Paso ‘ Descripcion ‘

6. Introduzca el USB de instalacién que ha creado en el apartado “4.1.CREACION DE
DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE” en el equipo en el que desee desplegar
la imagen del sistema operativo y arranque el equipo.

Nota: Debera tener en consideracion la configuracion de la BIOS del equipo para que el proceso
de arranque comience desde el USB de instalacién. Para ello debera:

- Configurar la BIOS con la opcion “Legacy” para que permita el arranque mediante dispositivos
USB. Esta opcidn es posible que sea necesario cambiarla mas adelante.

- Modificar el orden de arranque para que el sistema arranque desde el dispositivo USB.
Tenga en consideracién que tras el primer reinicio del sistema éste debera arrancar el sistema
desde el disco duro. Por lo tanto, es probable que necesite configurar de nuevo la BIOS para
que el sistema no proceda a instalar de nuevo el sistema operativo.

Es necesario que no se retiren los elementos de instalacion hasta que se indique lo contrario
en este manual. De lo contrario, la configuracion y aplicacion de seguridad del sistema no se
realizara de forma adecuada.

7. Asegurese, antes de iniciar el equipo, que tiene todos los dispositivos conectados y
configurados de manera adecuada:

— Dispositivo auto-arrancable con el sistema operativo deseado (realizado en el
punto anterior).

— USB o CD-ROM con los ficheros que se adjuntan a esta guia en el directorio raiz.
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8. En la siguiente imagen podrd observar como deben estar dispuestos los ficheros que
se adjuntan a esta guia dentro del directorio raiz del dispositivo.

-~

Nombre

Scripts
D AutoUnattend.xmil

Nota: Tenga en consideracidn que estos ficheros pueden ser copiados en el directorio raiz del
dispositivo autoarrancable generado con la ISO del Sistema Operativo lo que supone que solo
seria necesario un Unico dispositivo USB.

El dispositivo autoarrancable junto con los ficheros que se adjuntan a este manual tendrian un
aspecto similar al siguiente.

MNombre

boot
efi

I Scripts I
sources

support
-lj autorun.inf
I D AutoUnattend.xml I
D bootmgr
0 bootmagr.efi
% setup.exe

9, El sistema arrancard desde la unidad auto-arrancable. En primer lugar, debera aceptar
el EULA del fabricante. Marque la opcidn “Acepto los términos de licencia” y pulse
“Siguiente”.

Q 1% Programa de instalacién de Windows

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
sequn el que adquirié este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podré utilizar este
software si no ha adquirido de forma valida una licencia para el software de Microsoft o sus
distribuidores licenciados.

I ¥ [Agepto los términos de lictnciil

[ )

Nota: Tenga en consideracidn que este procedimiento realiza un borrado del disco por lo que
antes de comenzar la instalacion haga una copia de seguridad de los archivos necesarios.
Apague el equipo en este punto si fuera necesario.
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10.

Descripcion

A continuacidn, el proceso de instalacién desatendida comenzara.
[ )

é] Programa de instalacién de Windows

Instalando Windows

Estade

.,-' Copiando archivos de Windows
Preparando archivos para instalacién (89%)
Instalande caracteristicas
Instalande actualizaciones

Acabando

11.

El equipo se reiniciara varias veces durante la instalacion. Recuerde no extraer ninguno
de los dispositivos conectados a éste, ya que si lo hace antes de que se indique en este
manual la aplicacién de seguridad del sistema no se completara. Deberd configurar la
BIOS, si es necesario, para que el arranque después del primer reinicio se realice desde
el disco duro del equipo. De lo contrario, la configuracién y aplicacion de seguridad del
sistema no se realizara de forma adecuada.

12,

Durante la instalacion apareceran diferentes pantallas que estaran personalizando y
aplicando seguridad en el equipo. No pulse ninguna tecla durante todo el proceso, de
lo contrario podria interrumpir el proceso y sera necesario empezar de nuevo.

HEEIEN

13.

El equipo iniciard sesién una primera vez de forma automatica y continuara
importando la seguridad al equipo.

Nota: Dependiendo de la velocidad del equipo es posible que el tiempo de configuracion del
equipo varie. Si esta implementando un servidor miembro de dominio para una red clasificada
contintle con el siguiente paso. En caso contrario vaya al paso “16”.
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14,

La primera vez que se muestra el escritorio aparecera una consola que muestra el
progreso de la importacién de seguridad en el sistema.

ridad del Equipo
[ 00000000000000000000000000000000000000000000000000000000000000000000000000000

Deshabilitando caracteristicas

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema.

En caso de aparecer el mensaje “Error 3: El sistema no puede encontrar la ruta especificada.”,
igndérelo y no cancele la aplicacién de seguridad en el equipo.

Pr ento
[ 00000000000000000000000000O0CC00000000000000000000000000000000000000000000000000000000000000000000000

abilitando car

Adicionalmente si apareciese el siguiente error durante el despliegue en alguno de los
sistemas, igndrelo y continde.

La aplicacién no se pudo iniciar correctamente (Oxc0000142). Haga clic
en Aceptar para cerrarla.

‘ Aceptar I

cmd.exe - Lrror de la aphcacon

La spf cacor no o= pudo nds coreclemente (Dx0CCC12Z),
Haga oiz en Azepsar para corrada,

(s |

15.

El equipo reiniciara de nuevo y continuara con la aplicacién de seguridad en el sistema.

Trabajando en las caracteristicas
36% completado

No apagues el equipo
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16.

Descripcion ‘

A continuacién, aparecera una consola que configurara el nombre vy el
direccionamiento IP del equipo.
Cuando termine el equipo se reiniciara de nuevo automaticamente.

BE Administrador: C:A\Windows\system32\cmd.exe - [m] x

17.

Tras el reinicio, se mostrard de nuevo una ventana en la que se muestra el progreso de
aplicacion de seguridad en el sistema.

Este proceso solo sera necesario en el caso de un servidor que pertenezca a una red
clasificada. Si no es su situacién continde con el siguiente paso.

Configurando Seguridad del Equipo
Procesamiento
[ coooooo00000DDDOOODDOODODDCD

Copiando plantillas ADMX

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema. Ignore el mensaje “No se puedo encontrar
C:\Windows\inf\sceregvl.inf.orig” en caso de que apareciese.
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18.

Descripcion

Posteriormente, se procederd a la union del servidor al dominio. Para ello, introduzca
las credenciales de un usuario de dominio con privilegios para unir equipos a dominio
y pulse “Aceptar”.

Solicitud de credenciales para Windows... 7 X

_m\%

Proporcione sus credenciales.

Usuario: |§ v|

Contrasenia: | |

Cancelar

Nota: Si introduce las credenciales de forma errdnea, copie la carpeta de recursos “Scripts” a
“C:\"” y ejecute el script “CCN-STIC-570A Servidor Miembro - Paso 1 - Unir a Dominio.bat” para
unir el equipo al dominio.

19.

Para finalizar, el equipo se reiniciara para su posterior union a dominio aplicdndose las
diferentes directivas de seguridad al sistema.

Aplicando la configuracion del equipo

20.

Cuando el sistema se inicie, pulse “Aceptar” en el siguiente mensaje.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION

Este sistema esta restringido a los usuarios autorizados.

Aceptar

Nota: Este mensaje solo aparecera en el caso de haber configurado un servidor miembro para
un entorno de red clasificada.

Centro Criptolégico Nacional




== Windows

( N N ) CCN-STIC Instalacién desatendida de Sistemas Operativos MS Windows

Paso ‘

21.

Descripcion
Introduzca las credenciales del usuario predefinido para este proceso e inicie sesién.
Las credenciales para iniciar sesién localmente son:

— Usuario: Administrador
— Contrasefia: Password_1234

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: En el caso de sistemas operativos servidor el usuario con el que se debe iniciar sesidn es
el “Administrador”. El usuario puede haber sido renombrado por la aplicacién de seguridad en
el equipo y definido por el nombre de la guia que se le aplica. Por ejemplo, en el caso de
Windows Server 2016 el usuario “Administrador” se renombra como “aCdCmN570”.

22.

Debido a que se trata del primer inicio de sesién que no es desatendido, debera
establecer las credenciales para el usuario. Pulse “Aceptar” para comenzar el proceso.

Otro usuario

Se debe cambiar-la-contrasefia delusuario antes de iniciar sesion.

Aceptar Cancelar
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23. | Introduzca sus nuevas credenciales y pulse “2>”.

Otro usuario

administrador

|
| o00eeee

Iniciar sesién en DOMINIO

Nota: Recuerde que la nueva contrasefia debe cumplir con los requisitos de longitud y
complejidad establecidos.

24. | Una vez cambiada la contraseifia de administrador local, puede iniciar sesidon con una
cuenta de dominio.

25. | Adicionalmente, revise el documento de seguridad codificado como “CCN-STIC-570A"
gue hace referencia al sistema operativo que estd instalando para verificar la
configuracion aplicada y realizar aquellas acciones manuales que no pueden ser
automatizadas como, por ejemplo, la configuracion de las tarjetas de red del
dispositivo.
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ANEXO A.3. GUIA PASO A PASO SERVIDOR INDEPENDIENTE DE FORMA
DESATENDIDA

Este punto se recoge el procedimiento para automatizar la instalacién y aplicacion de
seguridad en Windows Server 2016 con la funcidn de servidor independiente para todos los
diferentes grados de clasificacién de la guia CCN-STIC-570B.

Esta guia incorpora todos archivos de automatizacién necesarios para cumplir con las
directrices de seguridad marcadas en la guia CCN-STIC-570B.

Una vez generado el dispositivo extraible auto-arrancable, deberd seguir los siguientes pasos
para desplegar el sistema operativo correspondiente a la imagen seleccionada en el equipo
deseado. Este proceso eliminara el contenido del disco duro del equipo.

Adicionalmente debera tener conectado un USB o un CD-ROM el cual posea en su directorio
raiz los ficheros que se adjuntan a esta guia.

Antes de realizar el despliegue de la imagen del sistema operativo, se recomienda configurar
la BIOS del sistema para deshabilitar los dispositivos conectados que no sean necesarios con el
fin de prevenir la instalacidn de los drivers de dichos dispositivos en el sistema operativo durante
el proceso de despliegue.

Nota: Tenga en consideracién que el presente despliegue esta pensado para un sistema operativo con
instalacion en castellano, por lo que, si laimagen ISO utilizada para este despliegue no posee dicho idioma,
la aplicacion del procedimiento de bastionado del sistema no se realizara adecuadamente.

Paso ‘ Descripcion ‘

1. Introduzca el USB de instalaciéon que ha creado en el apartado “4.1.CREACION DE
DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE” en el equipo en el que desee desplegar
la imagen del sistema operativo y arranque el equipo.

Nota: Debera tener en consideracidn la configuracion de la BIOS del equipo para que el proceso
de arranque comience desde el USB de instalacién. Para ello debera:

- Configurar la BIOS con la opcidn “Legacy” para que permita el arranque mediante dispositivos
USB. Esta opcidn es posible que sea necesario cambiarla mas adelante.

- Modificar el orden de arranque para que el sistema arranque desde el dispositivo USB.
Tenga en consideracién que tras el primer reinicio del sistema éste debera arrancar el sistema
desde el disco duro. Por lo tanto, es probable que necesite configurar de nuevo la BIOS para
que el sistema no proceda a instalar de nuevo el sistema operativo.

Es necesario que no se retiren los elementos de instalacion hasta que se indique lo contrario
en este manual. De lo contrario, la configuracion y aplicacion de seguridad del sistema no se
realizara de forma adecuada.

2. Asegurese, antes de iniciar el equipo, que tiene todos los dispositivos conectados y
configurados de manera adecuada:

— Dispositivo auto-arrancable con el sistema operativo deseado (realizado en el
punto anterior).

— USB o CD-ROM con los ficheros que se adjuntan a esta guia en el directorio raiz.
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3. En la siguiente imagen podrd observar como deben estar dispuestos los ficheros que
se adjuntan a esta guia dentro del directorio raiz del dispositivo.

-~

Nombre

Scripts
D AutoUnattend.xmil

Nota: Tenga en consideracidn que estos ficheros pueden ser copiados en el directorio raiz del
dispositivo autoarrancable generado con la ISO del Sistema Operativo lo que supone que solo
seria necesario un Unico dispositivo USB.

El dispositivo autoarrancable junto con los ficheros que se adjuntan a este manual tendrian un
aspecto similar al siguiente.

MNombre

boot
efi

I Scripts I
sources

support
-lj autorun.inf
I D AutoUnattend.xml I
D bootmgr
0 bootmagr.efi
% setup.exe

4. El sistema arrancard desde la unidad auto-arrancable. En primer lugar, debera aceptar
el EULA del fabricante. Marque la opcidn “Acepto los términos de licencia” y pulse
“Siguiente”.

Q 1% Programa de instalacién de Windows

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
sequn el que adquirié este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podré utilizar este
software si no ha adquirido de forma valida una licencia para el software de Microsoft o sus
distribuidores licenciados.

I ¥ [Agepto los términos de lictnciil

[ )

Nota: Tenga en consideracidn que este procedimiento realiza un borrado del disco por lo que
antes de comenzar la instalacion haga una copia de seguridad de los archivos necesarios.
Apague el equipo en este punto si fuera necesario.
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5.

Descripcion

A continuacidn, el proceso de instalacién desatendida comenzara.
[ )

é] Programa de instalacién de Windows

Instalando Windows

Estade

.,-' Copiando archivos de Windows
Preparando archivos para instalacién (89%)
Instalande caracteristicas
Instalande actualizaciones

Acabando

El equipo se reiniciara varias veces durante la instalacion. Recuerde no extraer ninguno
de los dispositivos conectados a éste, ya que si lo hace antes de que se indique en este
manual la aplicacién de seguridad del sistema no se completara. Deberd configurar la
BIOS, si es necesario, para que el arranque después del primer reinicio se realice desde
el disco duro del equipo. De lo contrario, la configuracién y aplicacion de seguridad del
sistema no se realizara de forma adecuada.

Durante la instalacion apareceran diferentes pantallas que estaran personalizando y
aplicando seguridad en el equipo. No pulse ninguna tecla durante todo el proceso, de
lo contrario podria interrumpir el proceso y sera necesario empezar de nuevo.

HEEIEN

El equipo iniciard sesién una primera vez de forma automatica y continuara
importando la seguridad al equipo.

Nota: Dependiendo de la velocidad del equipo es posible que el tiempo de configuracion del
equipo varie. Si esta implementando servidor independiente para una red clasificada continte
con el siguiente paso. En caso contrario vaya al paso “10”.
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9.

La primera vez que se muestra el escritorio aparecera una consola que muestra el
progreso de la aplicacién de seguridad del sistema.

BE Administrador: CiWindows'system32\cmd.exe - O *

[ocoooooo

abilitando ro: y caracteristicas
do datos...

[ oooooooo0D

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema.

En caso de aparecer el mensaje “Error 3: El sistema no puede encontrar la ruta especificada.”,
igndrelo y no cancele la aplicacién de seguridad del equipo.

) Seguridad del Equipo
miento
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Deshabilitando caracteristicas

Adicionalmente si apareciese el siguiente error durante el despliegue en alguno de los
sistemas, igndrelo y continde.

La aplicacién no se pudo iniciar correctamente (Oxc0000142). Haga clic
en Aceptar para cerrarla.

[ Aceptar I

cmnd.exe - Lrror de la aphcacon

La spd cacor ro o= pudo nds coreclamente (Dx 00001220,
Haga oic en Acepsar para corraia,

(s |

10.

El equipo reiniciara de nuevo y continuard con la aplicacion de seguridad del sistema.

Trabajando en las caracteristicas
36% completado

No apagues el equipo
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11. | A continuacién, aparecera una consola que configurara el nombre vy el
direccionamiento IP del equipo.
Cuando termine el equipo se reiniciara de nuevo automaticamente.
B Administrador: C:\Windows\system32\emd.exe - [m] X
12. | Tras el reinicio, se mostrara de nuevo una ventana en la que se muestra el progreso de
configuracion de seguridad.
Este proceso solo serd necesario en el caso de un servidor independiente que
pertenezca a una red clasificada. Si no es su situacién continle con el siguiente paso.
Configurando Seguridad del Equipo
Procesamiento
[0000OODOOODOODOOODOOOOOODOO
Copiando plantillas ADMX
Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema. Ignore el mensaje “No se puedo encontrar
C:\Windows\inf\sceregvl.inf.orig” en caso de que apareciese.
13. | Parafinalizar, el equipo se reiniciard y continuaran aplicandose las diferentes directivas
de seguridad al sistema.
Aplicando la configuracion del equipo
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14,

Descripcion ‘

Cuando finalice el proceso, el equipo se reiniciard por Gltima vez. Inicie sesién ahora si
en el equipo ya configurado. Pulse “Aceptar” para continuar.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION

Este sistema esta restringido a los usuarios autorizados.

Aceptar

Nota: Este mensaje solo aparecerd en el caso de haber configurado un servidor independiente
para un entorno de red clasificada.

15.

Introduzca las credenciales del usuario predefinido para este proceso e inicie sesion.
Las credenciales para iniciar sesién localmente son:

— Usuario: Administrador
— Contrasefia: Password_1234

Otro usuario

Iniciar sesién en DOMINIO

¢Como puedo iniciar sesién en otro
dominio?

Nota: En el caso de sistemas operativos servidor el usuario con el que se debe iniciar sesién es
el “Administrador”. El usuario puede haber sido renombrado por la aplicacién de seguridad en
el equipo y definido por el nombre de la guia que se le aplica. Por ejemplo, en el caso de
Windows Server 2016 el usuario “Administrador” se renombra como “aCdCmN570".
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16. | Debido a que se trata del primer inicio de sesidn que no es desatendido, debera
establecer las credenciales para el usuario. Pulse “Aceptar” para comenzar el proceso.

Otro usuario

Se debe cambiar-la-contrasefia delusuario antes de iniciar sesion.

Aceptar Cancelar

17. | Introduzca las nuevas credenciales y pulse “>".

Otro usuario

-
| administrador

-

|
| 900eeee

Nota: Recuerde que la nueva contrasefia debe cumplir con los requisitos de longitud y
complejidad establecidos.

18. | Una vez cambiada la contrasefia de administrador local, puede iniciar sesién con la
misma.

19. | Adicionalmente, revise el documento de seguridad codificado como “CCN-STIC-570B”
gue hace referencia al sistema operativo que estd instalando para verificar la
configuracion aplicada y realizar aquellas acciones manuales que no pueden ser
automatizadas como, por ejemplo, la configuracion de las tarjetas de red del
dispositivo.
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ANEXO B. IMPLEMENTACION DE SEGURIDAD DESATENDIDA EN MS
WINDOWS 10

Este anexo ha sido disefiado para ayudar a los operadores a desplegar distintas
configuraciones de seguridad de forma desatendida. A continuacién, se describe, paso a paso,
como implementar las diferentes configuraciones de seguridad atendiendo al Esquema Nacional
de Seguridad y a entornos clasificados.

Esta guia incorpora todos los ficheros y scripts de configuracion para poder realizar un
despliegue automatizado atendiendo a los estandares de seguridad definidos en las diferentes
categorias del ENS asi como en las guias orientadas a redes clasificadas.
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ANEXO B.1. GUIA PASO A PASO WINDOWS 10 MIEMBRO DE DOMINIO DE
FORMA DESATENDIDA

Este punto se recoge el procedimiento para automatizar la instalacién y aplicacion de
seguridad en Windows 10 miembro de dominio para todos los diferentes grados de clasificacién
de la guia CCN-STIC-599A18.

Esta guia incorpora todos archivos de automatizacién necesarios para cumplir con las
directrices de seguridad marcadas en la guia CCN-STIC-599A18.

1. PREPARACION DEL DOMINIO

Antes del despliegue desatendido del servidor miembro, es necesario la creacion de la unidad
organizativa donde se aplicard la seguridad del servidor miembro en el controlador de dominio
al que vaya a permanecer dicho equipo.

Siga el siguiente paso a paso para la creacion de las directivas de seguridad (GPO) de forma
automatizada en el controlador de dominio.

Nota: Si previamente ya ha configurado las directivas de seguridad correspondientes a Windows 10
siguiendo la guia CCN-STIC 599A18, puede saltar al punto 2.DESPLIEGUE DE LA CONFIGURACION DE
SEGURIDAD DESATENDIDA.

Paso ‘ Descripcion ‘

20. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad.

21. | Copie los recursos de dicha guia en la ruta “C:\".

22. | Dirijase a la carpeta de recursos “Scripts” y ejecute con privilegios de administrador el
script “CCN-STIC-570A Controlador Dominio - Paso Oa - Modificar directivas.bat”.

| =1 Scripts Herramientas de aplicacion - a X
Inicio Compartir Vista Administrar v o
“ v P <« Disco Local (C) » Scripts v O Buscar en Scripts =]
~
"~ MNombre ~

A 3pid
7 Acceso rapido Informes

B Esciitorio 1_CopiaScripts.vbs
‘ Descargas o 2_TimeCOut_10.vbs
Documentos o 2_TimeOut_60.vbs
[&] Imdgenes CCN-5TIC-570A Controlador Dominio - Pase Oa - Medificar directivas.bat I
Abrir ar Plantilla Administrativa DM .bat
g Este equipe t
Editar
< Descargas
. Imprimir
Documentos - E = t
IG Ejecutar comoadmmlstradorl
I Escritorio t
Restaurar versiones anteriores
[&=] Imagenes t
b Musica Enviar a > LConfigura reinicio de password.bat
Unir a Dominio.bat
B videos Eottay
#_ Disco Local (C:) Copiar
P
i Unidad de CD (C == CPIP.ps1 .
2 Unidad de CDEv < Crear acceso directo >
29 elementos 1 elemento g Eliminar @

Nota: Solo deberd ejecutar este paso en el caso de que esté implementando un Windows 10
miembro del dominio orientado a una red clasificada (CCN-STIC-599A18 - Anexo B). De no ser
asi vaya al paso siguiente.
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Paso ‘ Descripcion ‘

23. | Dirijase a la carpeta de recursos “Scripts” y ejecute con privilegios de administrador el
script  “CCN-STIC-599A18  Configuracion Gpo  Windows 10 Categoria
[su_categoria].bat”.

| s Herramientas de aplicacién  Scripts - m} *
Inicio Compartir Vista Administrar v o
&« v » Esteequipo » Disco Local (C:) » Scripts v | O Buscar en Scripts -]
Nombre ~
% Acceso rapido CCN-STIC-599412 Cliente Mismbro - Paso 7 - Unir s Dominio.bat
[ Escritorio - 2] CCN-STIC-599418 Cliente Miembra.inf
; Descargas - D CCN-5TIC-399A18 Cliente Miembrowfw
Documentos CCN-STIC-599A18 Configuracion Gpo Windows_w.batl
=] Imagenes * Abrir
Editar aso 1 - importar ADMX.bat
[ Este equipo Imprimmir aso 1 - importar ADMX.ps1
|_j Red I & Ejecutar como administrador I TCPIP ps1
4
Restaurar versiones anteriores
Enviara > Miembro_1.ps1
Cortar Unir_Dominio.ps1
Copiar v
< Crear acceso directo i
S0 elementos 1 elemento sg & Eliminar =

Nota: Al ejecutar el script se creard la unidad organizativa “Servidores” con sus respectivas
directivas de seguridad. Si ya estan creadas, la ejecucién del script fallara, con lo que podra
continuar con el siguiente punto de la guia.

El nombre del fichero variara dependiendo de la categoria a implementar pudiendo existir las
siguientes variantes:

- CCN-STIC-599A18 Configuracion Gpo Windows 10 ENS Categoria Basica: corresponde con
la aplicacidn de la categoria basica segun las especificaciones del ENS.

- CCN-STIC-599A18 Configuracion Gpo Windows 10 ENS Categoria Media: corresponde con
la aplicacidn de la categoria media segln las especificaciones del ENS.

- CCN-STIC-599A18 Configuracion Gpo Windows 10 ENS Categoria alta — DL: corresponde
con la aplicacién de la categoria alta/difusion limitada segun las especificaciones del ENS.

- CCN-STIC-599A18 Configuracion Gpo Windows 10: corresponde con la aplicacidn de las
medidas de seguridad de un Windows 10 miembro del dominio dedicado a una red
clasificada.

24. | Finalmente, compruebe que se ha creado correctamente la unidad organizativa
“Servidores” y su GPO correspondiente en el “Administrador de directivas de grupo”.
Asi mismo configure el objeto GPO para que la aplicacidon del mismo se realice sobre
los servidores deseados.

2. DESPLIEGUE DE LA CONFIGURACION DE SEGURIDAD DESATENDIDA

Una vez generado el dispositivo extraible auto-arrancable, deberd seguir los siguientes pasos
para desplegar el sistema operativo correspondiente a la imagen seleccionada en el equipo
deseado. Este proceso eliminara el contenido del disco duro del equipo.

Adicionalmente debera tener conectado un USB o un CD-ROM el cual posea en su directorio
raiz los ficheros que se adjuntan a esta guia.

Antes de realizar el despliegue de la imagen del sistema operativo, se recomienda configurar
la BIOS del sistema para deshabilitar los dispositivos conectados que no sean necesarios con el
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fin de prevenir la instalacidn de los drivers de dichos dispositivos en el sistema operativo durante
el proceso de despliegue.

Nota: Tenga en consideracién que el presente despliegue esta pensado para un sistema operativo con
instalacidn en castellano, por lo que, si laimagen ISO utilizada para este despliegue no posee dicho idioma,
la aplicacion del procedimiento de bastionado del sistema no se realizara adecuadamente.

Paso ‘ Descripcion ‘

1. Introduzca el USB de instalacién que ha creado en el apartado “4.1.CREACION DE
DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE” en el equipo en el que desee desplegar
la imagen del sistema operativo y arranque el equipo.

Nota: Debera tener en consideracidn la configuracion de la BIOS del equipo para que el proceso
de arranque comience desde el USB de instalacién. Para ello debera:

- Configurar la BIOS con la opcién “Legacy” para que permita el arranque mediante
dispositivos USB. Esta opcidn es posible que sea necesario cambiarla mas adelante.
- Modificar el orden de arranque para que el sistema arranque desde el dispositivo USB.

Tenga en consideracidn que tras el primer reinicio del sistema éste debera arrancar el sistema
desde el disco duro. Por lo tanto, es probable que necesite configurar de nuevo la BIOS para
que el sistema no proceda a instalar de nuevo el sistema operativo.

Es necesario que no se retiren los elementos de instalacion hasta que se indique lo contrario
en este manual. De lo contrario, la configuracion y aplicacion de seguridad del sistema no se
realizara de forma adecuada.

2. Asegurese, antes de iniciar el equipo, que tiene todos los dispositivos conectados y
configurados de manera adecuada:

— Dispositivo auto-arrancable con el sistema operativo deseado (realizado en el
punto anterior).

— USB o CD-ROM con los ficheros que se adjuntan a esta guia en el directorio raiz.
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Paso ‘ Descripcion ‘

3. En la siguiente imagen podrd observar como deben estar dispuestos los ficheros que
se adjuntan a esta guia dentro del directorio raiz del dispositivo.

-~

Nombre

Scripts
D AutoUnattend.xmil

Nota: Tenga en consideracidn que estos ficheros pueden ser copiados en el directorio raiz del
dispositivo autoarrancable generado con la ISO del Sistema Operativo lo que supone que solo
seria necesario un Unico dispositivo USB.

El dispositivo autoarrancable junto con los ficheros que se adjuntan a este manual tendrian un
aspecto similar al siguiente.

MNombre

boot
efi

I Scripts I
sources

support
-lj autorun.inf
I D AutoUnattend.xml I
D bootmgr
0 bootmagr.efi
% setup.exe

4. El sistema arrancard desde la unidad auto-arrancable. En primer lugar, debera aceptar
el EULA del fabricante. Marque la opcidn “Acepto los términos de licencia” y pulse
“Siguiente”.

Q 1% Programa de instalacién de Windows

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
sequn el que adquirié este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podré utilizar este
software si no ha adquirido de forma valida una licencia para el software de Microsoft o sus
distribuidores licenciados.

I ¥ [Agepto los términos de lictnciil

[ )

Nota: Tenga en consideracidn que este procedimiento realiza un borrado del disco por lo que
antes de comenzar la instalacion haga una copia de seguridad de los archivos necesarios.
Apague el equipo en este punto si fuera necesario.
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Paso ‘

5.

Descripcion

A continuacidn, el proceso de instalacién desatendida comenzara.
[ )

é] Programa de instalacién de Windows

Instalando Windows

Estade

.,-' Copiando archivos de Windows
Preparando archivos para instalacién (89%)
Instalande caracteristicas
Instalande actualizaciones

Acabando

El equipo se reiniciara varias veces durante la instalacion. Recuerde no extraer ninguno
de los dispositivos conectados a éste, ya que si lo hace antes de que se indique en este
manual la aplicacién de seguridad del sistema no se completara. Deberd configurar la
BIOS, si es necesario, para que el arranque después del primer reinicio se realice desde
el disco duro del equipo. De lo contrario, la configuracién y aplicacion de seguridad del
sistema no se realizara de forma adecuada.

Durante la instalacion apareceran diferentes pantallas que estaran personalizando y
aplicando seguridad en el equipo. No pulse ninguna tecla durante todo el proceso, de
lo contrario podria interrumpir el proceso y sera necesario empezar de nuevo.

HEEIEN

El equipo iniciard sesién una primera vez de forma automatica y continuara
importando la seguridad al equipo.

Nota: Dependiendo de la velocidad del equipo es posible que el tiempo de configuracion del
equipo varie. Si estda implementando un controlador de dominio para una red clasificada
continle con el siguiente paso. En caso contrario vaya al paso “14”.
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Paso ‘

9.

La primera vez que se muestra el escritorio aparecera una consola que muestra el
progreso de la importacién de seguridad en el sistema.

[ ooo00000000000000000000000000000000000000000000000000000000000000000000000000

Deshabilitando caracteristicas

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema.

En caso de aparecer el mensaje “Error 3: El sistema no puede encontrar la ruta especificada.”,
ignorelo y no cancele la aplicacién de seguridad en el equipo.

Deshabilitando caracteristicas

Adicionalmente si apareciese el siguiente error durante el despliegue en alguno de los
sistemas, igndrelo y continde.

La aplicacién no se pudo iniciar correctamente (Oxc0000142). Haga clic
en Aceptar para cerrarla.

cmd.exe - Lrror de la aphcacon

La spf cacor no o= pudo nds corecleamente (DxC0CC122)
Haga oiz en Acepsar para corrada,

[ |

10.

El equipo reiniciard de nuevo y continuara con la aplicacion de seguridad en el sistema.

Trabajando en las caracteristicas
36% completado

No apagues el equipo
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Paso ‘ Descripcion ‘

11. | A continuacién, aparecerd una consola que configurard el nombre y el
direccionamiento IP del equipo.
Cuando termine el equipo se reiniciara de nuevo automaticamente.

Administrador: C:\Windows\system32\cmd.exe - [m] x
24

12. | Se iniciara de nuevo sesion en el sistema de manera automatica y continuara el
proceso.

Desplieque

"+ Pagina principal

Nota: El nimero de reinicios dependera del sistema operativo instalado y las necesidades de
éste. En cualquiera de las casuisticas, cuando la aplicacion de seguridad del equipo haya
finalizado se pedira al usuario que inicie sesién y no antes de que el proceso finalice.
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Paso ‘ Descripcion ‘

13. | Tras el reinicio, se mostrara de nuevo una ventana en la que se muestra el progreso de
aplicacion de seguridad en el sistema.

Este proceso solo serd necesario en el caso de un servidor que pertenezca a una red
clasificada. Si no es su situacion continte con el siguiente paso.

g ad del Equipo
miento
[ 00000000000 0000000000000000

Copiando plantillas ADMX

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema. Ignore el mensaje “No se puedo encontrar
C:\Windows\inf\sceregvl.inf.orig” en caso de que apareciese.

14. | A continuacidn, se procedera a la unidon del servidor al dominio. Para ello, introduzca
las credenciales de un usuario de dominio con privilegios para unir equipos a dominio
y pulse “Aceptar”.

Solicitud de credenciales para Windows... 7 X

f‘%\\%

Proparcione sus credenciales.

Usuario: |ﬂ v|

Contrasenia: | |

Canceer

Nota: Si introduce las credenciales de forma errdnea, copie la carpeta de recursos “Scripts” a
“C:\” y ejecute el script “CCN-STIC-599A18 Windows_10_Ent_2016LTSB_Unir_Dominio.ps1”
para unir el equipo al dominio.

15. | Para finalizar, el equipo se reiniciara para su posterior unién a dominio aplicindose las
diferentes directivas de seguridad al sistema.

Aplicando la configuracion del equipo
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Paso ‘ Descripcion ‘

16. | Cuando el sistema se inicie, pulse “Aceptar” en el siguiente mensaje.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION

Este sistema esta restringido a los usuarios autorizados.

Aceptar

Nota: Este mensaje solo aparecera en el caso de haber configurado un cliente miembro para
un entorno de red clasificada.

17. | Introduzca las credenciales del usuario predefinido para este proceso e inicie sesién.
Las credenciales para iniciar sesién localmente son:

Usuario: Despliegue

Contraseiia: Password_1234

Otro usuario

Iniciar sesi6n en DOMINIO

¢C6émo puedo iniciar sesion en otro
dominio?

18. | Debido a que se trata del primer inicio de sesidn que no es desatendido, debera
establecer las credenciales para el usuario. Pulse “Aceptar” para comenzar el proceso.

Otro usuario

Se debe cambiar-la-contrasefia delusuario antes de iniciar sesion.

Aceptar Cancelar
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Descripcion

Paso ‘

19.

Introduzca sus nuevas credenciales y pulse “>”.

Despliegue

| Despliegue

Nota: Recuerde que la nueva contrasefia debe cumplir con los requisitos de longitud y
complejidad establecidos.

20.

Una vez cambiada la contrasena de administrador local, puede iniciar sesién con una
cuenta de dominio.

21.

Adicionalmente, revise el documento de seguridad codificado como “CCN-STIC-
599A18” que hace referencia al sistema operativo que esta instalando para verificar la
configuracion aplicada y realizar aquellas acciones manuales que no pueden ser
automatizadas como, por ejemplo, la configuracion de las tarjetas de red del
dispositivo.
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ANEXO B.2. GUIA PASO A PASO WINDOWS 10 INDEPENDIENTE DE FORMA
DESATENDIDA

Este punto se recoge el procedimiento para automatizar la instalacién y aplicacion de
seguridad en Windows 10 independiente para todos los diferentes grados de clasificacion de la
guia CCN-STIC-599B18.

Esta guia incorpora todos archivos de automatizacién necesarios para cumplir con las
directrices de seguridad marcadas en la guia CCN-STIC-599B18.

Una vez generado el dispositivo extraible auto-arrancable, deberd seguir los siguientes pasos
para desplegar el sistema operativo correspondiente a la imagen seleccionada en el equipo
deseado. Este proceso eliminara el contenido del disco duro del equipo.

Adicionalmente debera tener conectado un USB o un CD-ROM el cual posea en su directorio
raiz los ficheros que se adjuntan a esta guia.

Antes de realizar el despliegue de la imagen del sistema operativo, se recomienda configurar
la BIOS del sistema para deshabilitar los dispositivos conectados que no sean necesarios con el
fin de prevenir la instalacion de los drivers de dichos dispositivos en el sistema operativo durante
el proceso de despliegue.

Nota: Tenga en consideracién que el presente despliegue esta pensado para un sistema operativo con
instalacion en castellano, por lo que, si laimagen ISO utilizada para este despliegue no posee dicho idioma,
la aplicacion del procedimiento de bastionado del sistema no se realizara adecuadamente.

Paso ‘ Descripcion ‘

1. Introduzca el USB de instalaciéon que ha creado en el apartado “4.1.CREACION DE
DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE” en el equipo en el que desee desplegar
la imagen del sistema operativo y arranque el equipo.

Nota: Debera tener en consideracion la configuracion de la BIOS del equipo para que el proceso
de arranque comience desde el USB de instalacién. Para ello debera:

- Configurar la BIOS con la opciéon “Legacy” para que permita el arranque mediante
dispositivos USB. Esta opcidn es posible que sea necesario cambiarla mas adelante.
- Modificar el orden de arranque para que el sistema inicie desde el dispositivo USB.

Tenga en consideracién que tras el primer reinicio del sistema éste debera arrancar el sistema
desde el disco duro. Por lo tanto, es probable que necesite configurar de nuevo la BIOS para
que el sistema no proceda a instalar de nuevo el sistema operativo.

Es necesario que no se retiren los elementos de instalacién hasta que se indique lo contrario
en este manual. De lo contrario, la configuracion y aplicacion de seguridad del sistema no se
realizara de forma adecuada.

2. Asegurese, antes de iniciar el equipo, que tiene todos los dispositivos conectados y
configurados de manera adecuada:
— Dispositivo auto-arrancable con el sistema operativo deseado (realizado en el

punto anterior).
— USB o CD-ROM con los ficheros que se adjuntan a esta guia en el directorio raiz.
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Paso ‘

3.

Descripcion

En la siguiente imagen podra observar como deben estar dispuestos los ficheros que
se adjuntan a esta guia dentro del directorio raiz del dispositivo.

e
Nombre

Scripts
D AutoUnattend.xml

Nota: Tenga en consideracidn que estos ficheros pueden ser copiados en el directorio raiz del
dispositivo autoarrancable generado con la ISO del Sistema Operativo lo que supone que solo
seria necesario un unico dispositivo USB.

El dispositivo autoarrancable junto con los ficheros que se adjuntan a este manual tendrian un
aspecto similar al siguiente.

Nombre

boot
efi

I Scripts I
sources

support
%] autorun.inf
I D AutoUnattend.xml I
D bootmgr
D bootmgr.efi
% setup.exe

El sistema arrancara desde la unidad auto-arrancable. En primer lugar, debera aceptar
el EULA del fabricante. Marque la opcidon “Acepto los términos de licencia” y pulse
“Siguiente”.

[ )

Q 1% Programa de instalacién de Windows

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
sequn el que adquirié este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podré utilizar este
software si no ha adquirido de forma valida una licencia para el software de Microsoft o sus
distribuidores licenciados.

I ¥ [Agepto los términos de lictnciil

[ )

Nota: Tenga en consideracidn que este procedimiento realiza un borrado del disco por lo que
antes de comenzar la instalacion haga una copia de seguridad de los archivos necesarios.
Apague el equipo en este punto si fuera necesario.
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5.

Descripcion

A continuacidn, el proceso de instalacién desatendida comenzara.
. )

é] Programa de instalacién de Windows

Instalando Windows

Estado

J/ Copiando archives de Windows
Preparando archivos para instalacién (89%)
Instalando caracteristicas
Instalando actualizaciones
Acabando

El equipo se reiniciara varias veces durante la instalacion. Recuerde no extraer ninguno
de los dispositivos conectados a éste, ya que si lo hace antes de que se indique en este
manual la aplicacién de seguridad del sistema no se completara. Debera configurar la
BIOS, si es necesario, para que el arranque después del primer reinicio se realice desde
el disco duro del equipo. De lo contrario, la configuracién y aplicacién de seguridad del
sistema no se realizara de forma adecuada.

Durante la instalacién apareceran diferentes pantallas que estaran personalizando y
aplicando seguridad en el equipo. No pulse ninguna tecla durante todo el proceso, de
lo contrario podria interrumpir el proceso y sera necesario empezar de nuevo.

HEEIEN

El equipo iniciard sesién una primera vez de forma automatica y continuara
implantando la seguridad en el equipo.

Nota: Dependiendo de la velocidad del equipo es posible que el tiempo de configuracion del
equipo varie.

Si estd implementando un Windows 10 para una red clasificada continde con el siguiente paso.
En caso contrario vaya al paso “11”.
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9. La primera vez que se muestra el escritorio aparecera una consola que muestra el
progreso de la aplicacién de seguridad del sistema.

ridad del Equipo
[ 00000000000000000000000000000000000000000000000000000000000000000000000000000

Deshabilitando caracteristicas

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema.

En caso de aparecer el mensaje “Error 3: El sistema no puede encontrar la ruta especificada.”,
ignorelo y no cancele el proceso del script.

Pr ento
[ 00000000000000000000000000O0CC00000000000000000000000000000000000000000000000000000000000000000000000

abilitando car

Adicionalmente si apareciese el siguiente error durante el despliegue en alguno de los
sistemas, igndrelo y continde.

La aplicacién no se pudo iniciar correctamente (Oxc0000142). Haga clic
en Aceptar para cerrarla.

‘ Aceptar I

cmd.exe - Lrror de la aphcacon

La spf cacor no o= pudo nds coreclemente (Dx0CCC12Z),
Haga oiz en Azepsar para corrada,

(s |

10. | El equipo se reiniciara de nuevo y continuard con la implementacion de seguridad en
el sistema.

Trabajando en las caracteristicas
36% completado

No apagues el equipo
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Paso ‘

11.

Descripcion ‘

A continuacién, aparecera una consola que configurara el nombre vy el
direccionamiento IP del equipo.
Cuando termine el equipo se reiniciara de nuevo automaticamente.

BB Administrador: C:\Windows\system32\cmd.exe - a x

12.

Se iniciard de nuevo sesién en el sistema de manera automdtica y continuara el
proceso.

Desplieque

"+ Pagina principal

Nota: El nimero de reinicios dependera del sistema operativo instalado y las necesidades de
éste. En cualquiera de las casuisticas, cuando la aplicacion de seguridad del equipo haya
finalizado se pedira al usuario que inicie sesion y no antes de que el proceso finalice.
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13. | Tras el reinicio, se mostrara de nuevo una ventana en la que se muestra el progreso de
implantacion de seguridad.

g d del Equipo
o
[ 000000000000000000000000000

Copiando plantillas ADMX

Nota: No realice todavia ninguna accién sobre el equipo ya que esto podria provocar la
configuracién inadecuada del sistema. Ignore el mensaje “No se puede encontrar
C:\Windows\inf\sceregvl.inf.orig” en caso de que apareciese.

14. | Cuando el sistema se inicie, pulse “Aceptar” en el siguiente mensaje.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION

Este sistema esta restringido a los usuarios autorizados.

Aceptar

Nota: Este mensaje solo aparecera en el caso de haber configurado un Windows 10 para un
entorno de red clasificada.

15. | Introduzca las credenciales del usuario predefinido para este proceso e inicie sesion.
Las credenciales para iniciar sesién son:

— Usuario: Despliegue

— Contrasefa: Password_1234

Otro usuario

Iniciar sesién en DOMINIO

¢C6émo puedo iniciar sesion en otro
dominio?
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16. | Debido a que se trata del primer inicio de sesidn que no es desatendido, debera
establecer las credenciales para el usuario. Pulse “Aceptar” para comenzar el proceso.

Otro usuario

Se debe cambiar-la-contrasefia del-usuario antes de iniciar sesion.

Aceptar Cancelar

17. | Introduzca las nuevas credenciales y pulse “>".

Desplieque

| Despliegue

Nota: Recuerde que la nueva contrasefia debe cumplir con los requisitos de longitud y
complejidad establecidos.
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Paso ‘

18.

Descripcion ‘
Debido a que se trata del primer inicio de sesién no desatendido con la configuracion
de seguridad ya aplicada, es necesario pulsar “Aceptar” en el siguiente mensaje de
inicio de sesién y comenzar con el siguiente punto.

Despliegue (WCL10\Despliegue)

Es la primera vez que inicias sesidn de forma interactiva en esta cuenta.

Nota: Este mensaje solo aparecera en el caso de haber configurado un Windows 10 para un
entorno de red clasificada.

19.

Adicionalmente, revise el documento de seguridad codificado como “CCN-STIC-
599B18” que hace referencia al sistema operativo que estd instalando para verificar la
configuracion aplicada y realizar aquellas acciones manuales que no pueden ser
automatizadas.
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ANEXO C. IMPLEMENTACION DE SEGURIDAD DESATENDIDA DE
PRODUCTOS MICROSOFT EN MS WINDOWS 2016

Este anexo ha sido disefiado para ayudar a los operadores a desplegar distintas
configuraciones de seguridad de forma desatendida. A continuacién, se describe, paso a paso,
como implementar las diferentes configuraciones de seguridad atendiendo al Esquema Nacional
de Seguridad y a entornos clasificados.

Esta guia incorpora todos los ficheros y scripts de configuracion para poder realizar un
despliegue automatizado atendiendo a los estandares de seguridad definidos en las diferentes
categorias del ENS asi como en las guias orientadas a redes clasificadas.
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ANEXO C.1. GUIA PASO A PASO INSTALACION PRODUCTOS DE FORMA
DESATENDIDA

Este apartado recoge el procedimiento para automatizar la instalaciéon y aplicacion de
seguridad sobre Windows Server 2016 como servidor miembro junto a la funcién de servidor de
impresién o servidor de ficheros.

Esta guia incorpora todos archivos de automatizacién necesarios para cumplir con las
directrices de seguridad marcadas en la guia de servidor de impresion CCN-STIC-572 y en la guia
servidor de ficheros CCN-STIC-573.

1. PREPARACION DEL DOMINIO

Antes del despliegue desatendido del servidor miembro como rol, es necesario la creacion de
la unidad organizativa donde se aplicara la seguridad del servidor miembro en el controlador de
dominio al que vaya a permanecer dicho equipo.

Siga el siguiente paso a paso para la creacion de las directivas de seguridad (GPO) de forma
automatizada en el controlador de dominio.

Nota: Si previamente ya ha configurado las directivas de seguridad correspondientes a un servidor
miembro siguiendo la guia CCN-STIC 570A, puede saltar al punto 2.DESPLIEGUE DE LA CONFIGURACION
DE SEGURIDAD DESATENDIDA.

Paso ‘ Descripcion ‘

1. Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad.

2. | Copie los recursos de dicha guia en la ruta “C:\".

3. Dirijase a la carpeta de recursos “Scripts” y ejecute con privilegios de administrador el
script “CCN-STIC-570A Controlador Dominio - Paso Oa - Modificar directivas.bat”.

| = | Scnpts Herramientas de aplicacién - ] X
Inicia Compartir Vista Administrar v o
~ L <« Disco Local (C) » Scripts v O Buscar en Scripts »

L MNombre
3 Acceso rapido
Informes

B Escritorio 1_CopiaScripts.vbs
* Descargas o+ 2_TimeOut_10.vbs
Documentos # 2 _TimeQut_60.vbs
&l Imagenes o CCN-STIC-570A Controlador Dominio - Paso Oa - Modificar directivas.bat I
Abrir ar Plantilla Adrministrativa DM .bat
3 Este equipo
B Editar t
* Descargas t
. Imprimir
Documentos £ t
ecutar como administrador
pe | B |
scrtorto Restaurar versiones anteriores
[E] Imagenes t
J’ Musica Enviar a > Configura reinicio de password.bat
m Videos Cortar Jnir a Dominio.bat
2., Disco Local (C) Copiar
. Pegar
i Unidad de CD (T CPIP.ps v
& Unidad de CD(Ev € Crear acceso directo >

29 elementos 1 elemento 5 Eliminar B==| =1

Nota: Solo debera ejecutar este paso en el caso de que esté implementando un servidor
miembro orientado a una red clasificada (CCN-STIC-570A - Anexo B). De no ser asi vaya al paso
siguiente.
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Paso ‘ Descripcion ‘

4, Dirijase a la carpeta de recursos “Scripts” y ejecute con privilegios de administrador el
script “CCN-STIC-570A ENS Controlador Dominio Importar Plantilla Administrativa DM
Cat [su_categoria].bat”.

| =1 Herramientas de aplicacién ~ Scripts - a x
Inicio Compartir Vista Administrar v o
- v » Este equipo » DiscoLocal (C) » Scripts » v O Buscar en Scripts el
~
~  MNombre

7 Acceso rapido
I Escritoric o
* Descargas o

CCM-5TIC-570A EMS Servidores categoria basica
1_CopiaScripts
2] 2_Timeout_10

Documentos 2 TimeOut_60
[=] Imdgenes & CCN-5TIC-570A ENS Controlador Dominio Importar Plantilla Administrativa DM Cat basica I
[ Este equipo Abrir F}omlmo
" 1o
; Descargas e
. Imprimi
Documentos e
Ejecutar comao administrador
B Escritor D &
scritorio
Examinar con Windows Defender...
o
Ima
[ Imagenes Restaurar versiones anteriores
J’) Musica
B Videos Enviar a >
%, Disco Local (C:) ottay
8 Unidad de CD (C Copay
L Unidad de CD (E Crear acceso directo
Eliminar
Red v £ >
I? Cambiar nombre —
11 elementos 1 elemento s =l

Nota: Al ejecutar el script se creara la unidad organizativa “Servidores” con sus respectivas
directivas de seguridad. Si ya estan creadas, la ejecucion del script fallard, con lo que podra
continuar con el siguiente punto de la guia.

El nombre del fichero variara dependiendo de la categoria y rol a implementar pudiendo existir
las siguientes variantes:

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM Cat basica:
corresponde con la aplicacién de la categoria basica segln las especificaciones del ENS.

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM Cat media:
corresponde con la aplicacién de la categoria media segun las especificaciones del ENS.

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM Cat alta — DL:
corresponde con la aplicacion de la categoria alta/difusion limitada segun las
especificaciones del ENS.

- CCN-STIC-570A Controlador Dominio Importar Plantilla Administrativa DM: corresponde
con la aplicacién de las medidas de seguridad de un servidor miembro dedicado a una red
clasificada.

5. Finalmente, compruebe que se ha creado correctamente la unidad organizativa
“Servidores” y su GPO correspondiente en el “Administrador de directivas de grupo”.
Asi mismo configure el objeto GPO para que la aplicacién del mismo se realice sobre
los servidores deseados.
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2. DESPLIEGUE DE LA CONFIGURACION DE SEGURIDAD DESATENDIDA

Una vez generado el dispositivo extraible auto-arrancable, debera seguir los siguientes pasos
para desplegar el sistema operativo correspondiente a la imagen seleccionada en el equipo
deseado. Este proceso eliminara el contenido del disco duro del equipo.

Adicionalmente debera tener conectado un USB o un CD-ROM el cual posea en su directorio
raiz los ficheros que se adjuntan a esta guia.

Antes de realizar el despliegue de la imagen del sistema operativo, se recomienda configurar
la BIOS del sistema para deshabilitar los dispositivos conectados que no sean necesarios con el
fin de prevenir la instalacion de los drivers de dichos dispositivos en el sistema operativo durante
el proceso de despliegue.

Nota: Tenga en consideracion que el presente despliegue esta pensado para un sistema operativo con
instalacidn en castellano, por lo que, si laimagen I1SO utilizada para este despliegue no posee dicho idioma,
la aplicacion del procedimiento de bastionado del sistema no se realizara adecuadamente.

Paso ‘ Descripcion ‘

6. Introduzca el USB de instalacién que ha creado en el apartado “4.1.CREACION DE
DISPOSITIVO EXTRAIBLE AUTO-ARRANCABLE” en el equipo en el que desee desplegar
la imagen del sistema operativo y arranque el equipo.

Nota: Debera tener en consideracion la configuracion de la BIOS del equipo para que el proceso
de arranque comience desde el USB de instalacién. Para ello debera:

- Configurar la BIOS con la opcion “Legacy” para que permita el arranque mediante dispositivos
USB. Esta opcidn es posible que sea necesario cambiarla mas adelante.

- Modificar el orden de arranque para que el sistema arranque desde el dispositivo USB.
Tenga en consideracién que tras el primer reinicio del sistema éste debera arrancar el sistema
desde el disco duro. Por lo tanto, es probable que necesite configurar de nuevo la BIOS para
que el sistema no proceda a instalar de nuevo el sistema operativo.

Es necesario que no se retiren los elementos de instalacion hasta que se indique lo contrario
en este manual. De lo contrario, la configuracion y aplicacion de seguridad del sistema no se
realizara de forma adecuada.

7. Asegurese, antes de iniciar el equipo, que tiene todos los dispositivos conectados y
configurados de manera adecuada:

— Dispositivo auto-arrancable con el sistema operativo deseado (realizado en el
punto anterior).

— USB o CD-ROM con los ficheros que se adjuntan a esta guia en el directorio raiz.
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Paso ‘ Descripcion ‘

8. En la siguiente imagen podrd observar como deben estar dispuestos los ficheros que
se adjuntan a esta guia dentro del directorio raiz del dispositivo.

-~

Nombre

Scripts
D AutoUnattend.xmil

Nota: Tenga en consideracidn que estos ficheros pueden ser copiados en el directorio raiz del
dispositivo autoarrancable generado con la ISO del Sistema Operativo lo que supone que solo
seria necesario un Unico dispositivo USB.

El dispositivo autoarrancable junto con los ficheros que se adjuntan a este manual tendrian un
aspecto similar al siguiente.

MNombre

boot
efi

I Scripts I
sources

support
-lj autorun.inf
I D AutoUnattend.xml I
D bootmgr
0 bootmagr.efi
% setup.exe

9, El sistema arrancard desde la unidad auto-arrancable. En primer lugar, debera aceptar
el EULA del fabricante. Marque la opcidn “Acepto los términos de licencia” y pulse
“Siguiente”.

Q 1% Programa de instalacién de Windows

Términos de licencia

El uso de este software queda sujeto a los términos y condiciones del contrato de licencia
sequn el que adquirié este software. Si usted es un cliente de licencias por volumen, el uso
de este software queda sujeto a su contrato de licencias por volumen. No podré utilizar este
software si no ha adquirido de forma valida una licencia para el software de Microsoft o sus
distribuidores licenciados.

I ¥ [Agepto los términos de lictnciil

[ )

Nota: Tenga en consideracidn que este procedimiento realiza un borrado del disco por lo que
antes de comenzar la instalacion haga una copia de seguridad de los archivos necesarios.
Apague el equipo en este punto si fuera necesario.
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10.

Descripcion

A continuacidn, el proceso de instalacién desatendida comenzara.
[ )

é] Programa de instalacién de Windows

Instalando Windows

Estade

.,-' Copiando archivos de Windows
Preparando archivos para instalacién (89%)
Instalande caracteristicas
Instalande actualizaciones

Acabando

11.

El equipo se reiniciara varias veces durante la instalacion. Recuerde no extraer ninguno
de los dispositivos conectados a éste, ya que si lo hace antes de que se indique en este
manual la aplicacién de seguridad del sistema no se completara. Deberd configurar la
BIOS, si es necesario, para que el arranque después del primer reinicio se realice desde
el disco duro del equipo. De lo contrario, la configuracién y aplicacion de seguridad del
sistema no se realizara de forma adecuada.

12,

Durante la instalacion apareceran diferentes pantallas que estaran personalizando y
aplicando seguridad en el equipo. No pulse ninguna tecla durante todo el proceso, de
lo contrario podria interrumpir el proceso y sera necesario empezar de nuevo.

HEEIEN

13.

El equipo iniciard sesién una primera vez de forma automatica y continuara
importando la seguridad al equipo.

Nota: Dependiendo de la velocidad del equipo es posible que el tiempo de configuracion del
equipo varie. Si esta implementando un servidor miembro con un rol para una red clasificada
contintle con el siguiente paso. En caso contrario vaya al paso “18”".
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14,

La primera vez que se muestra el escritorio aparecera una consola que muestra el
progreso de la importacién de seguridad en el sistema.

ridad del Equipo
[ 00000000000000000000000000000000000000000000000000000000000000000000000000000

Deshabilitando caracteristicas

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema.

En caso de aparecer el mensaje “Error 3: El sistema no puede encontrar la ruta especificada.”,
igndérelo y no cancele la aplicacién de seguridad en el equipo.

Pr ento
[ 00000000000000000000000000O0CC00000000000000000000000000000000000000000000000000000000000000000000000

abilitando car

Adicionalmente si apareciese el siguiente error durante el despliegue en alguno de los
sistemas, igndrelo y continde.

La aplicacién no se pudo iniciar correctamente (Oxc0000142). Haga clic
en Aceptar para cerrarla.

‘ Aceptar I

cmd.exe - Lrror de la aphcacon

La spf cacor no o= pudo nds coreclemente (Dx0CCC12Z),
Haga oiz en Azepsar para corrada,

(s |

15.

El equipo reiniciara de nuevo y continuara con la aplicacién de seguridad en el sistema.

Trabajando en las caracteristicas
36% completado

No apagues el equipo
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16. | A continuacién, aparecerd una consola que configurard el nombre y el
direccionamiento IP del equipo.
Cuando termine el equipo se reiniciara de nuevo automaticamente.

BE Administrador: C:A\Windows\system32\cmd.exe - [m] x

17. | Tras el reinicio, se mostrara de nuevo una ventana en la que se muestra el progreso de
aplicacion de seguridad en el sistema.

Este proceso solo sera necesario en el caso de un servidor que pertenezca a una red
clasificada. Si no es su situacién continde con el siguiente paso.

Configurando Seguridad del Equipo
Procesamiento
[ coooooo00000DDDOOODDOODODDCD

Copiando plantillas ADMX

Nota: No realice todavia ninguna accidn sobre el equipo ya que esto podria provocar la
configuracion inadecuada del sistema. Ignore el mensaje “No se puedo encontrar
C:\Windows\inf\sceregvl.inf.orig” en caso de que apareciese.

18. | Por ultimo, se mostrara la instalacion del rol de manera destendida.

B Administrador: CA\Windows\system32\emd.exe - m} X

Recopilando datos...
10 %
[ oooooooooo

Nota: La imagen cambiara en funcién del rol que haya elegido desplegar.
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19.

Descripcion

Posteriormente, se procederd a la uniéon del servidor al dominio. Para ello, introduzca
las credenciales de un usuario de dominio con privilegios para unir equipos a dominio
y pulse “Aceptar”.

Solicitud de credenciales para Windows... 7 X

_m\%

Proporcione sus credenciales.

Usuario: |§ v|

Contrasenia: | |

Cancelar

Nota: Si introduce las credenciales de forma errénea, copie la carpeta de recursos “Scripts” a
“C:\" y ejecute el script “CCN-STIC-570A_Windows_Server_2016_Unir_Dominio.ps1” para unir
el equipo al dominio.

20.

Para finalizar, el equipo se reiniciara para su posterior union a dominio aplicdndose las
diferentes directivas de seguridad al sistema.

Aplicando la configuracion del equipo

21.

Cuando el sistema se inicie, pulse “Aceptar” en el siguiente mensaje.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION

Este sistema esta restringido a los usuarios autorizados.

Aceptar

Nota: Este mensaje solo aparecera en el caso de haber configurado un servidor miembro para
un entorno de red clasificada.
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22. | Introduzca las credenciales del usuario predefinido para este proceso e inicie sesion.

Las credenciales para iniciar sesién localmente son:

— Usuario: Administrador
— Contrasefia: Password_1234

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

23. | Debido a que se trata del primer inicio de sesidn que no es desatendido, debera
establecer las credenciales para el usuario. Pulse “Aceptar” para comenzar el proceso.

Otro usuario

Se debe cambiar-la-contraseiia delusuario antes de iniciar sesion.

Aceptar Cancelar
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24. | Introduzca sus nuevas credenciales y pulse “2>”.

Otro usuario

administrador

|
| o00eeee

Iniciar sesién en DOMINIO

Nota: Recuerde que la nueva contrasefia debe cumplir con los requisitos de longitud y
complejidad establecidos.

25. | Una vez cambiada la contraseiia de administrador local, puede iniciar sesiéon con una
cuenta de dominio.

26. | Adicionalmente, revise los documentos de seguridad codificados como “CCN-STIC-572"
y “CCN-STIC-573” que hace referencia al producto en el sistema operativo que estd
instalando para verificar la configuracion aplicada y realizar aquellas acciones manuales
gue no pueden ser automatizadas como, por ejemplo, la configuracion de las tarjetas
de red del dispositivo.
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